Nysz.: 20687

1/3

Elektronikus masolatkészitési szabalyzat s

masolatkészitési rend

S E=
S,

GENERALI

Generali Biztosito Zrt. ¢ Levelezési cim: 7602 Pécs, Pf. 888 ¢ Telefonos ligyfélszolgalat: +36 1 452 3333 ¢ generali.hu

1.1.

2.

A masolatkészitési szabalyzat és masolatkeszitési rend
célja és targya

A Generali Biztosité Zrt. (a tovabbiakban: Biztosito) biztosita-
si tevékenysége soran keletkezett, altala kidllitott vagy 6rzott
papiralapu okiratokrél és papiralapu szamviteli bizonylatokroél
elektronikus uton joghatas kivaltasara alkalmas masolatok
készitése, melynek soran a Biztosito az elektronikus (gyin-
tézés részletszabalyairdl szold 451/2016. (XIl. 19.) Korm. ren-
deletnek (a tovabbiakban: Korm. rendelet) a papiralapu doku-
mentumokrdl elektronikus Uton térténé masolat készitésének
a szabadlyai alapjan, és a jelen szabalyzatban (a tovabbiak-
ban: Szabalyzat) foglaltak szerint jar el.

Fogalmi meghatarozasok

Papiralapi dokumentum

A papiron rogzitett minden olyan széveg, szamadatsor, térkép,
tervrajz, vazlat, kép vagy mas adat, amely barmely eszkoz fel-
haszndlasaval és barmely eljarassal keletkezett.

Elektronikus masolat

Valamely papiralapu dokumentumrol e szabalyzat elSirasai
alapjan készllt, azzal képileg vagy tartalmilag egyezé, jogha-
tas kivaltasara alkalmas elektronikus eszkdz utjan értelmez-
het6 adategydttes.

Képi megfelelés

Az elektronikus masolat azon tulajdonsaga, amely biztositja
a papiralapli dokumentum joghatés kivaltasa szempontjabol
lényeges tartalmi és formai elemeinek megismerhetéségét.

Tartalmi megfelelés

Az elektronikus masolat azon tulajdonsaga, amely szerint az -
a hozza kapcsolédé metaadatokkal egylttesen — biztositja a
papiralapu dokumentum - joghatas kivaltasa szempontjabol
Iényeges - tartalmi elemeinek a megismerhetéségét, de nem
biztositja a képi megfelelést.

Masolatkészit6é rendszer

A masolatkészités soran alkalmazott hardver, szoftver, vala-
mint ezek egyuttese.

Masolatkészités datuma

Az elektronikus masolat készitése soran a képi és/vagy tartal-
mi egyez8éség ellenbrzésének datuma.

Belsé6 tanusitvannyal torténé elektronikus alairas

A Biztosito sajat tanusitvany kibocsaté rendszere altal kiza-
rélag a masolatkészitéshez eldallitott tanusitvany hasznélata-
val, kizarélag a masolatkészités soran hasznalt alairas.

Digitalizalas
Olyan eljaras, amely az analdg felépitésdi informacidt szami-

tastechnikai eszk6z6k szamara feldolgozhatd, digitalis infor-
madciova alakitja dt.

A masolatkészitési szabalyzat hatalya

A Szabdlyzat személyi-szervezeti hatalya mindazon szemé-
lyekre kiterjed, akik a masolatkészitési eljarasban a jelen sza-
balyzat szerinti szerepkdrokben részt vesznek a masolatké-

szitési folyamatban, tovabba mindazokra, akik megvalésitjak,
Uzemeltetik, médositjak, ellenérzik az elektronikus masolat-
készitd informatikai rendszert.

A Szabalyzat targyi hatalya a masolatkészité rendszerre,
igy klldéndsen a szamitastechnikai eszkdzdkre (szamitdgép,
szkenner, nyomtatd, Dokumentum Archivum, stb.), a szoft-
verekre, illetve az informatikai rendszer fizikai kdrnyezetére
terjed ki.

A Szabdlyzat teriileti hatalya az aldbbi helyszinekre terjed ki:

e a masolatkészités és az eredeti papiralapi dokumentumok
6rzési helye, a Dokumentumkezel6 Kézpont (7634 Pécs,
Nagy-Berki u. 12.) — a tovabbiakban: ,,DKK”

® a masolatkészité rendszert lUzemelteté gazdasagi tarsasag
(GSS - Generali Shared Services S.C.A.R.L. Magyarorszagi
Fioktelepe) 1132 Budapest, VAaci Ut 36-38. sz. alatti székhelye

e a Biztosit6 1066 Budapest, Teréz krt. 42-44. szam alatti
székhelye

e aBiztosité 1132 Budapest, Vaci ut 36-38. szam alatti telep-
helye

A Szabalyzat id6beli hatalya annak kiadasatél a médosita-
sig, illetve visszavonasig terjed.

Jogszabalyi megfeleldség

A jelen szabadlyzatban részletezett masolatkészitési eljaras,
illetve az ezt megvaldsitd informatikai rendszer a Korm. ren-
deletben megfogalmazott kévetelményeknek torténé megfe-
lelést szolgalja.

A masolatkészites menete

A papir alapu dokumentumokrdl térténé elektronikus maso-
latkészités a DKK-ban helyben, kiildn munkaallomasokon tor-
ténik, a postabontasi- és a dokumentum masolasra torténé
el6készitési fazisanak a soron kdvetkezé lépéseként. A pos-
tabontasi és a dokumentum el6készitési fazis szabalyozasa-
ra a jelen szabalyzat hatalya nem terjed ki, figyelemmel arra,
hogy a Jelen szabalyzat a Korm. rendeletnek valé megfelelést
szolgalja.

Az aldbbiakban részletezett human munkafolyamatokban a
Biztositd6 munkavallaléi vesznek részt.

Az elektronikus masolat elkészitése

Az elektronikus masolat készitése a masolasra el6zetesen
el6készitett, az el6készité fazisban meghatarozott szem-
pontok alapjan kotegelt papir alapi dokumentumok digita-
lizalasaval (szkennelés) kezdddik, 200 dpi felbontassal, feke-
te-fehérben (1 bites szinmélység). A digitalizalé munkatars a
digitalizalast megel6zéen a szkenner berendezés képernyéjén
kivalasztja a megfelelé Batch osztalyt (pl. ajanlatok, biztosi-
tastechnikai dokumentumok, stb.). A digitalizalé munkatars
a dokumentum koétegazonositét a vonalkéd olvaséval beol-
vassa, melynek soran régzitésre keril az el6készité fazisban
a dokumentumkoéteget eléallitd munkatarsnak a neve. Ezt
kovetben a digitalizald munkatars elinditja a szkennelést, és
ellenérzi, hogy a digitalizalt dokumentumok szama megegye-
zik-e a dokumentumkdtegen megadott darabszammal.

A dokumentum digitalizaldsat végzé munkatars az olvasasi
iranynak megfeleléen megforgatja a digitalizalt oldalakat és
szlikség szerint torli az Ures oldalakat valamint ellendrzi a do-
kumentum mindségét.

A vdltozasok délt bettivel szedettek.
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A digitalizalas eredményeként a papir alapu dokumentum
minden oldala kulén-kilon TIFF (Tag Image File Format) for-
matumu allomanyokba kerdl.

A masolatkészités soran a papiralapi dokumentum &sszes
lapja digitalizaldsra keril, kivéve a teljesen Ures (sem képi
sem szOveges informaciot nem tartalmazo) lapokat.

A feldolgozhaté papir mérete A4, de az a lap is feldolgozasra
kertl, ami ennél kisebb.

A dokumentumrdl csak olyan masolat készll, mely a papir
alapu dokumentum teljes tartalmat tartalmazza, tehat nem
készll sem részleges masolat, sem elektronikus kivonat.

A digitalizdlast kdvetéen a digitalizald munkatars a papir
alapu dokumentumkoteget helyben atadja az alairé munka-
tarsnak, az elektronikus masolatok pedig a masolatkészitd
rendszerben emberi beavatkozas nélkll, automatizaltan a
dokumentumkonverzié validalasi moduljaba keriilnek.

A dokumentum validalasa, képi és tartalmi megfelelés
megallapitasa, metaadatok elhelyezése, hitelesitési
zaradék, elektronikus alairas bels6 tanusitvannyal

Az aldiré munkatars a masolatkészité rendszer validalé mo-
duljaba kerult elektronikus masolatok validalasat lehetéség
szerint még aznap, de legkésébb a dokumentumnak a va-
lidalé modulba kerllését kdvetd legkésébb 7 napon belil
megkezdi. A validalasi munkafolyamat keretében az alairé
munkatars az elektronikus masolatok mindegyikéhez meg-
adja a szlikséges Uzleti indexadatokat: a dokumentum tipusa
alapjan uzleti folyamatot valaszt, majd az ennek megfeleld
azonositd alapjan bekérdez az informatikai hattérrendszerbe
és/vagy tovabbi indexadatokat ad meg.

A validalast kévet6en az elektronikus masolatok azonnal a
masolatkészité rendszer kovetkezé moduljaba, illetve a ko-
vetkez6 munkafolyamatba kerlilnek, amely munkafolyamat
keretében az alairé munkatars a papir alapi dokumentumkao-
teg és az elektronikus masolatok képi és tartalmi megfelelé-
sének a megallapitasat azonnal megkezdi.

A masolatkészités csak abban az esetben mind&sil sikeres-
nek, és a dokumentumkonverziés folyamat csak akkor foly-
tathatd, ha a papiralapu dokumentum és az elektronikus
masolat képi és tartalmi megfelelése megallapithato, vagyis
egyarant biztositott a papiralapd dokumentum - joghatas
kivaltasa szempontjabdl |ényeges - tartalmi és formai ele-
meinek megismerhet8sége. A képi és tartalmi megfelelést az
aldiré munkatdrs mintavételesen ellenérzi (automatikus mdso-
latkészités).

A képi és tartalmi megfelelést biztosité sikeres masolatkészi-

tés soran a masolatkészité rendszer a TIFF formatumu doku-

mentumokbdl PDF (Portable Document Format) formatumu

allomanyokat konvertal, és minden elektronikus dokumen-

tumra kilén-kilén elhelyezi az alabbi metaadatokat:

e a papiralapu dokumentum megnevezése,

e apapiralapu dokumentum fizikai méretei,

® a masolatkészité szervezet elnevezése és a masolat képi és
tartalmi egyezéséért felelés személy neve és azonosité kéd-
Ia,

® amasolatkészit§ rendszer és a masolatkészitési szabalyzat
pontos megnevezése és verzidszama,

e amasolatkészités ideje,

e aziranyadd masolatkészitési szabalyzat elérhetésége.

A masolatkészité rendszer a metaadatokat is tartalmazd
elektronikus masolatokat az aldbbi hitelesitési zaradékkal
latja el:

»Az eredeti papiralapu dokumentummal egyezd8, automatikus

madsolatkészitési eljdrdssal készlilt elektronikus masolat.”

Az aldiré6 munkatars a metaadatokkal és hitelesitési zaradék-
kal ellatott elektronikus masolatokat kulon-kilon, Belsé tanu-
sitvannyal elektronikusan alairja, az aldbbi jellemzdékkel:

formatum: PAdES

tipus: belsé

tanusitvany szabvanya: X509v3

tanusitvany célja: alaird

tanusitvany tulajdonosa: Generali Biztosité Zrt.

alairé algoritmus: RSA

alairé magankulcs hossza: 2048 bit

magankulcs tarolé: alairé szerver

aldiras elhelyezkedése: egyszeres, a PDF dokumentumba
beagyazott vagy a dokumentumhoz csatolt XML-be agya-
zott (,detached aldiras”)

e atanusitvany kibocsatéja: Generali Biztosit6 Zrt.

Az elektronikus masolatok betdltése a dokumentum
archivumba, dokumentumcsomagok képzése

A masolatkészitési folyamat kdvetkezd |épéseként a Belsd
tanusitvannyal aldirt elektronikus dokumentumokat a maso-
latkészité rendszer a Biztosité Dokumentum Archivumaba
tolti be. Az ugyanazon a napon betdltétt, Belsé tanusitvany-
nyal egyenként alairt elektronikus masolatokbdél a Dokumen-
tum Archivum naponta, automatizalt médon (emberi beavat-
kozas nélkil) elektronikus dokumentumcsomagokat képez.
Az egyenként aldirt elektronikus masolatok vagy TIFF vagy
PDF formatumban kerlinek tarolasra, mig a csomagok taro-
lasi formatuma ZIP.

A Belsé tanusitvannyal térténd elektronikus alairds a doku-
mentumok csomagokba rendezéséig-, és a dokumentum-
csomagoknak a kdvetkezd pont szerint részletezett Szer-
vezeti tanusitvannyal térténd alairasaig és az idébélyegzdk
elhelyezéséig tartd idészak alatt biztositja az egyedi elektro-
nikus masolatok integritdsanak az ellenérizhet6ségét.

A dokumentumcsomagok elektronikus aldirasa
elektronikus bélyegzével, id6bélyegzés

A Biztositd az elektronikus masolatokat csomagokba rendez-

ve latja el elektronikus bélyegzével. A Biztosité minden nap

az egyedi elektronikus dokumentumokat egy, vagy tébb cso-

magba rendezi. Minden csomagra kulon-kilén elektronikus

bélyegzé kerll, az aldbbi jellemzékkel:

e formatum: XAdES - European Telecommunications Stan-

dards Institute (ETSI) TS 101 903: XML Advanced Electronic

Signatures, amely megfelel az EIDAS (REGULATION (EU)

No 910/2014 OF THE EUROPEAN PARLIAMENT AND OF

THE COUNCIL of 23 July 2014 on electronic identification

and trust services for electronic transactions in the internal

market and repealing Directive 1999/93/EC) rendeletnek.

tipus: fokozott biztonsagu

végfelhasznaldi tanusitvany szabvanya: X509v3

végfelhasznalsi tanusitvany célja: alairé

végfelhasznaloi tanusitvanytipusa: nem mindsitett kozigaz-

gatasi felhasznalasra alkalmas

végfelhasznaldi tanusitvany tulajdonosa: Generali Biztositd

Zrt.

alairo tipusa: szervezeti

digitalis ujjlenyomat algoritmusa: SHA256

alaird algoritmus: RSA

alaird magankulcs hossza: 2048 bit

magankulcs tarolo: dedikalt alaird szerver

alairas elhelyezkedése: egyszeres, nem beagyazott, a cso-

maghoz logikailag hozzarendelt. Fellilhitelesitési célu tobb-

szOr0s alairassal vagy id6bélyegzével utdlag bévithetd

* a tanusitvany kibocsatéja: az NMHH altal hatosagilag fel-
ligyelt hazai hitelesités-szolgaltatéd

Minden elektronikus bélyegzével ellatott csomagra kulén-ki-

16n id6bélyeg kerll, az alabbi jellemzékkel:

e id6bélyeg szabvany: RFC 3161

e id6bélyeg-szolgaltaté: az NMHH altal hatésagilag felligyelt
hazai minésitett id6bélyegzés-szolgaltatd

A Biztosit6 az elektronikus bélyegzdével alairt és idébélyegek-
kel ellatott csomagokat a tovabbiakban egyben kezeli.
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4.5.

A dokumentumcsomagok megképzése és azoknak elektro-
nikus bélyegzdével torténé alairdsa és az id6bélyegzése leg-
késébb a csomagot alkoté dokumentumok belsé tanusit-
vannyal torténd elektronikus aldirasainak a napja 24. érajaig
megtorténik. Ennek hianyaban, vagy a nap 24. érajanak az
elteltét kovetd elektronikus bélyegzdével térténd alairds és
idébélyegzés esetén a teljes elektronikus masolatkészitési
folyamatot meg kell ismételni.

A masolatok olvashatésaganak és megnyithatosaganak
az ellendrzése

A madsolatok olvashatdsdgdnak az ellendrzését a Biztosito a
képi és tartalmi ellendrzés keretében végzi, az alabbiak sze-
rint:

a) a digitalizalas soran a munkatars ellendrzi egyrészt a kéteg-
ben lévé dokumentumok darabszamat, masrészt a doku-
mentumok elsé oldalan feltlintetett oldalszamok alapjan az
egyes dokumentumok oldalainak meglétét és olvashatdsa-
gat;

b) validdlas soran a munkatars dtnézi az 6sszes oldalt, hogy
meggydz4djén a dokumentum targyarol és ezzel egyideju-
leg ellendrzi, hogy a dokumentum elsé oldalan feltiintetett
oldalszam alapjan minden oldal megvan-e és olvashatd-e

c) validaldst kévetéen a hiteles aldiraskor (User Sign modul-
ban) az addig TIF formatumu dokumentum PDF formatu-
muva konvertalddik. A PDF formatum mellett megjelenik a
dokumentum teljes oldalszama, amit 6ssze kell vetni az elsé
oldalon feltlintetett oldalszammal.

A mdsolatok (alairt dokumentumcsomagok) megnyithatdsdgat
a Biztosito gépi algoritmussal ellendrzi. Az algoritmus minden
eltdrolt (csomagolt, aldirt) dokumentumnak elészér ellenérzi
az alairgsat (sértetlenség) majd a témodritett allomanyt kicso-
magolja, és ezen keresztil ellendrzi azt is, hogy az egyes do-
kumentumok nem sériiltek meg, és ennek az eredményérél
jegyzbkényv készil.

Felelsseg

Minden, a masolatkészitésben részvevd személy a vonatkozo
jogszabalyi el6irasok (Polgari Torvénykonyv, Munka Torvény-
kényve) alapjan a tevékenységéért felel6sséggel tartozik. A
hiteles masolatkészités soran az elkllénult szerepkérdk biz-
tositjak a felel6ésség megosztasat.

Generali Biztosité Zrt.

Hatalyos: 2018. marcius 6-atol



